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摘要: 基于不相交多路径的路由方案在负载平衡、 容错等方面具有明显优势ꎬ 但存在计算复杂度高的缺点ꎬ 故

对应的分布式算法难以在网络中大规模部署. 通过分析软件定义网络的特点ꎬ 论证了在其网络中部署不相交路

径路由方案的可行性. 其次ꎬ 基于网络流的性质与不相交路径的图论性质ꎬ 设计并实现了计算不相交路径的算

法. 最后ꎬ 通过一系列基于不同网络模型的对比实验ꎬ 验证所提算法较传统最短单条路径路由算法具有更佳的

负载均衡. 实验结果表明ꎬ 该算法的性能与网络中链路能承受的负载极限阈值有关.
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０　 引言

随着互联网的迅速发展ꎬ 无论在交通运输、 大众媒体和电力行业等传统领域ꎬ 还是在大数据技术、 云

计算和智慧城市等新兴领域ꎬ 如何最小化所占用的网络资源来提高网络的可靠性都是科研的热点课题. 当
前的多路径路由算法大都基于部分不相交多路径ꎬ 主要应用于无线传感网等具有中心控制器的网络中. 这
些已实现的多路径路由具有如下特点: １) 对于不同的服务质量要求ꎬ 可通过结合对应网络的各种情况ꎬ
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提供不相同的路径ꎻ ２) 对类似的服务寻找并给出多条路径ꎬ 共用这些不同的路径可达到满意的服务质量ꎻ
３) 因为总体拥有所有路径的有效使用权ꎬ 它将会以各条路径的具体情况(丢包率)为依据ꎬ 假想网络的拥

塞程度ꎬ 再统筹各条路径的占用ꎬ 最终不仅保证优质服务ꎬ 还能增加网络的总体利用率. 总体而言ꎬ 这些

已有的路由方法通过合理共用多条通路ꎬ 改善了网络的负载均衡ꎬ 提高了整个网络的总体利用率.
理论上ꎬ 多路径路由具有更好性能是因为其并非使用最优路径ꎬ 而是使用多条次优路径. 依照次优选

择理论[１]ꎬ 使用多条次优路径ꎬ 相较于使用少数几条次优路径(通常由网络拥塞引起的最优路由转为次优

路径)ꎬ 并不会有太大的性能降低. 对比最短路径路由ꎬ 多路径路由通常可以为网络参与博弈的多方提供

更好的路由方案. 依照网络流理论ꎬ 不相交路径相比于部分不相交路径可提供更大的网络流[２] . 因此ꎬ 不

相交路径路由理论上应具有更好的网络负载均衡ꎬ 更有利于提高网络的总体利用率. 本研究将针对不相交

的多路径路由展开讨论.
然而ꎬ 由于不相交路径路由方案的计算复杂度高ꎬ 对应的分布式算法难以实现ꎬ 使得不相交路径路由

方案在网络中不能得到大规模部署. 虽然对于计算多条不相交路径已存在可并行化的高效算法[３]ꎬ 但却不

存在高效的对应分布式算法. 近十年来ꎬ 网络研究者逐渐设计出一系列关于不相交路径(特别是 ＱｏＳ 约束

不相交路径)的高效算法[４－６] . 如今ꎬ 在软件定义网络(ｓｏｆｔｗａｒｅ ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋｉｎｇꎬ ＳＤＮ)中利用中心控制器

能够解耦对路径的依赖ꎬ 从而实现数据控制分离且接口统一的架构. 软件定义网络架构的主要思想是通过

控制功能与数据平面的分离理念ꎬ 完成了对网络的可编程管理ꎬ 使得对控制网络的集中化、 精准化变得更

为方便[７] . 软件定义网络架构包含了基础设施层、 控制层和应用层. 在该架构中ꎬ 传统的交换机不再具有

控制能力ꎬ 转而由控制层来控制. 基础设施层和控制层之间添加了标准接口以保证交换机能够实现对转发

数据的识别[８－１２] . 控制层会将设备的分布状态抽象成为全网视图. 而应用层通过分析各个网络应用在需求

上的差异ꎬ 找到并调用与控制层相连的应用编程接口(ＡＰＩ)ꎬ 最终实现不同应用程序的功能. 通过 ＡＰＩ 接
口ꎬ 业务应用得以利用网络的服务和能力ꎬ 在抽象的网络上操作ꎬ 从而实现路由、 带宽管理、 服务质量、
访问控制等网络服务[１３－１４] .

本研究以软件定义网络为背景ꎬ 实现并验证了不相交多路径路由算法在负载均衡上的表现. 选取了完

全图、 网格图和 Ｘ 网格图作为网络模型ꎬ 设计实验比较单路径和多路径路由的区别ꎬ 并通过比较两种路

由方式的负载协方差ꎬ 验证了不相交多路径路由算法在负载均衡上的优势. 此外ꎬ 通过实验发现了算法性

能与链路的负载能力ꎬ 即其能承受的负载极限阈值.

１　 问题描述

链路不相交的多路径不能简单使用多遍 Ｆｌｏｄｙ 函数计算得出[１５] . 本研究将通过一个双路径最短路径

的例子阐述该观点. 如图 １ 所示ꎬ 这是一个 ４ 个节点间的完全图ꎬ 路径长度图中已标出. 简单调用 Ｆｌｏｄｙ 算

法(或其它类似最短路径的方法) 找出 ａ 到 ｄ 之间的不相交最短路径的过程如下: 找到第一条路径

ａ－ｂ－ｃ－ｄ作为单路径最短路径ꎬ 路径长度为 ３ꎻ 由于路径不相交ꎬ 那么找出的第二条路径 ａ－ｄ 长度为 ８ꎬ 多

路径总长度为 １１. 但是该解并不是最优解.
为了有效解决这一问题ꎬ 本研究通过以下方法进行优化: 在找到第一条路径 ａ－ｂ－ｃ－ｄ 的前提下ꎬ 将

第一条路径取反ꎬ 也就是只允许反向通路ꎬ 如图 ２ 所示.

图 １　 ４ 节点完全图

Ｆｉｇ.１　 ４ Ｎｏｄｅｓｃｏｍｐｌｅｔｅ ｇｒａｐｈ
图 ２　 反向优化后的 ４ 节点完全图

Ｆｉｇ.２　 ４ Ｎｏｄｅｓｃｏｍｐｌｅｔｅ ｇｒａｐｈ ａｆｔｅｒ ｒｅｖｅｒｓｅ ｏｐｔｉｍｉｚａｔｉｏｎ

９２６
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　 　 此时再调用 Ｆｌｏｄｙ 函数就可以找到正确的第二条最短路径ꎬ 这里 ａ－ｃ－ｂ－ｄ 路径长度为 ７ 小于 ａ－ｄ 长

度为 ８ 的路径. 在找到两条路径后ꎬ 还需要将这两条路径进行整合优化ꎬ 得出正确的不相交多路径最短路

径. 此时的两条路径为 ａ－ｂ－ｃ－ｄ 和 ａ－ｃ－ｂ－ｄꎬ 显然ꎬ 中间的 ｂ－ｃ 路径正反向均有路径走过ꎬ 根据循环相消

原理ꎬ 可以得到最终的最短双路径为 ａ－ｃ－ｄ 和 ａ－ｂ－ｄꎬ 且多路径总长度为 ８ꎬ 为最优解(如图 ２ 所示) . 对
于路径条数大于 ２ 的多路径最短路径的寻找方法ꎬ 原理与其完全相同ꎬ 只需要将找到的双路径最短路径

全部取反ꎬ 然后在得到的新图上调用 Ｆｌｏｄｙ 函数找到第 ３ 条最短路径ꎬ 再结合之前的 ２ 条路径ꎬ 通过循环

相消原理进行整合优化ꎬ 便可得出多路径最短路径(该算法的设计将在第二节进行详细阐述). 上述算法

的思想来源于网络流的计算算法: 首先将多条不相交路径视为一个从源结点到终端结点的网络流ꎻ 然后

通过修改网络流的算法以计算不相交路径.

２　 不相交多路径路由算法的设计与实现

２.１　 输入

为了使实验具有可靠性和普遍性ꎬ 本研究将路由数量取为非质数ꎬ 这样利于数据的输入和调配工作.
首先将不规则的路由网络抽象规则化ꎬ 以 ｘ×ｙ 的形式按顺序排列成以 ｘ 为长ꎬ ｙ 为宽的长方形点阵ꎬ 例如

由 ３×３ 的 ９ 个路由组成的辅助样例图.
２.２　 图的分类

１) 完全图. 假定每一个路由间都应该有且仅有一条路ꎬ 而当这些路全部为通路时ꎬ 将得到的是一张

完全图. 如果模型大小为 Ｎ×Ｎꎬ 则共有(Ｎ２×(Ｎ２－１)) / ２ 条路径. 因此ꎬ 在这类完全图代表的网络模型中ꎬ
任意一个路由都与其它所有路由间存在通路. 虽然这种情况太过于理想化ꎬ 不太贴合实际网络情况ꎬ 但是

将其作为模型进行试验也具有一定的研究价值ꎬ 因此本研究将其考虑在内.
２) 网格(Ｍｅｓｈ)图. 在实际情况中存在这样一种路由模型ꎬ 网络上的路由仅与其相邻的四个正方向上

的路由存在通路. 在网格模型中ꎬ 如果模型大小为 Ｎ×Ｎꎬ 则共有 ２Ｎ×(Ｎ－１)条路径. 当 Ｎ＝ ３ 时ꎬ 此时路由

间仅有 １２ 条通路. 将不存在直接通路的路径长度设为无穷大ꎬ 将路由到其本身的路径长度设为 ０.
３) Ｘ 网格(Ｍｅｓｈ)图. 在实际情况中也存在这样一种情况ꎬ 路由与其相邻的八个路由存在通路. 在 Ｘ

网格模型中ꎬ 则共有 ２(Ｎ－１) ×(２Ｎ－１)条路径. 当 Ｎ＝ ３ 时ꎬ 此时路由间的通路为 ２０ 条. 本研究将对这三

种路由网络模型进行具体实验.
２.３　 不相交多路径路由算法

１) 假设输入网络模型的大小为 ｘ×ｙ、 需要发送数据包的路由对的数量 ｍ、 每对点需要发送的数据包

数量 Ｐ、 采用的路由网络模型为 Ｍ、 路由 ｉ 到路由 ｊ 之间的最短路径为 Ｐ[ ｉ][ ｊ]ꎬ 其中 ｉꎬ ｊ∈[１ꎬ ｘ×ｙ] .
２) 通过输入数据自动生成路由网络模型ꎬ 每一条通路的路径长度均随机产生ꎬ 为了数据的可操作性ꎬ

本研究的随机范围在[１ꎬ １６].
３) 通过输入数据 ｍꎬ 自动生成 ｍ 对起点和终点ꎬ 起点和终点对应的路由编号为[１ꎬ ｘ×ｙ]ꎬ 起点和终

点不会是同一个点.
４) 每一对路由采用下式计算出路由对之间的最短路径:

ｆ[ｋ][ ｉ][ ｊ] ＝ ｍｉｎ{ ｆ[ｋ － １][ ｉ][ ｊ]ꎬ ｆ[ｋ － １][ ｉ][ｋ] ＋ ｆ[ｋ － １][ｋ][ ｊ]} (１)
其中: ｆ[ｋ][ ｉ][ ｊ] 表示只经过前 ｋ 个路由(包括 ｋ)ꎬ 从路由 ｉ 到路由 ｊ 的最短路径. 当 ｋ 从 １ 到ｘ ×ｙ 时ꎬ 即

为经过所有中间路由ꎬ 从第 ｉ 个路由到第 ｊ 个路由的最短路径 Ｐ[ ｉ][ ｊ] .
利用下式对最短路径 Ｐ[ ｉ][ ｊ]取反:

Ｐ[ ｉ][ ｊ] ＝ Ｐ[ ｊ][ ｉ] (２)
　 　 在实验中ꎬ 路由之间本为全通路ꎬ 为实现公式(２)效果ꎬ 就是将最短路径上路由改为单向通路ꎬ 即为

将 Ｐ[ ｉ][ ｊ]路径上的路径长度设为不可达ꎬ 从而得到新的网络模型 Ｍ′. 此时ꎬ 重新调用公式(１)得到第 ｉ
个路由到第 ｊ 个路由的最短路径 Ｐ′[ ｉ][ ｊ].

０３６
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Ｓ[ ｉ][ ｊ] ＝ Ｐ[ ｉ][ ｊ] ∩ Ｐ′[ ｉ][ ｊ] (３)
其中: Ｓ[ ｉ][ ｊ]表示最短路径 Ｐ[ ｉ][ ｊ]和 Ｐ′[ ｉ][ ｊ]之间共有的部分. 因此ꎬ 得到了两条多路径最短路径 Ｗ１

[ ｉ][ ｊ]和 Ｗ２[ ｉ][ ｊ]ꎬ 如公式(４)所示:
Ｗ１[ ｉ][ ｊ] ＝ Ｐ[ ｉ][ ｊ] － Ｓ[ ｉ][ ｊ]
Ｗ２[ ｉ][ ｊ] ＝ Ｐ′[ ｉ][ ｊ] － Ｓ[ ｉ][ ｊ]{ } (４)

其中: Ｗ１[ ｉ][ ｊ] 和Ｗ２[ ｉ][ ｊ] 分别表示经 Ｐ[ ｉ][ ｊ] 和 Ｐ′[ ｉ][ ｊ] 消除掉公共路径 Ｓ[ ｉ][ ｊ] 后ꎬ 所得到的多路

径最短路径.
此外ꎬ 如果利用次优短路径或者另一条单路径最短路径(有时存在多条单路径最短路径)ꎬ 再按上述

步骤 ４)ꎬ 在消除公共路径之后ꎬ 又可多获得两条多路径最短路径.
５) 分别从每对点的起点开始发包ꎬ 通过单路径发送定量的数据包. 以每对点需要发送的数据包数量

为初始阈值ꎬ 统计经过每一条边的数据包总量ꎬ 并统计数据包总量超过阈值的边的数量ꎬ 最后令阈值以其

初始值为基数成倍递增ꎬ 得出多组数据.
６) 分别从每对点的起点开始发包ꎬ 通过多路径发送给定量一半的数据包ꎬ 之后对每一条边都统计经

过的数据包总量ꎻ 再以每对点需要发送的数据包数量为初始阈值ꎬ 统计流经数据包总量超过阈值的边的

数量ꎻ 最后令阈值以其初始值为基数成倍递增ꎬ 得出多组数据.
７) 通过实验所得数据分别计算出单路径路由和多路径路由在边上的拥塞情况的协方差ꎬ 用协方差观

察负载均衡.
８) 通过改变网络模型、 数据量等方法多次实验ꎬ 最后通过实验结果的总体情况得出一般性结论.

３　 实验结果与分析

假设给定节点总数为 ｎ＝ ｘ×ｙ、 需要发送数据包的点对数量 ｍꎬ 节点间路径长度为[１ꎬ １６]中的随机整

数ꎬ 需要发送数据包的起始节点和终止节点均随机产生.
３.１　 单路径路由和多路径路由在完全图上的数据对比

完全图网络模型中的实验结果如图 ３ 所示ꎬ 通过 ９ 组对比实验ꎬ 本研究得到如下结论:
１) 通过对比图 ３(ａ) ~ (ｃ)或 ３(ｄ) ~ (ｆ)或 ３(ｇ) ~ ( ｉ)可知ꎬ 当点对数 ｍ 不变的情况下ꎬ 节点数 ｎ 越

多ꎬ 多路径路由优于单路径路由的负载均衡效果越明显. 因此ꎬ 当给定点对 ｍ 不变时ꎬ 节点个数 ｎ 的取值

越大ꎬ 多路径路由在负载均衡方面的优越性越明显.
２) 通过对比图 ３(ａ)、 ３(ｄ)、 ３(ｇ)或 ３(ｂ)、 ３(ｅ)、 ３(ｈ)或 ３(ｃ)、 ３(ｆ)、 ３(ｉ)可见ꎬ 当节点个数 ｎ 取值

不变时ꎬ 如果指定需要传输数据的点对数量 ｍ 越多ꎬ 多路径路由和单路径路由的负载均衡结果趋于一致ꎬ
有时甚至还会出现单路径路由的负载均衡优于多路径的. 因此ꎬ 当给定节点个数 ｎ 不变时ꎬ 改变给定点对

数量 ｍ 对实验结果影响不大.
３) 结合图 ３ 中的 ９ 组实验结果ꎬ 通过对比各组实验中单路径和多路径负载协方差的大小可知: 在所

有情况下ꎬ 单路径负载协方差均大于多路径负载协方差.
４) 在实验参数不变的情况下(同一张图中)ꎬ 当给定阈值较小时ꎬ 单路径的过载边数与多路径过载边

数区别较小ꎬ 有时还会略少于双路径ꎻ 而当阈值较大时ꎬ 多路径过载边数要明显少于单路径.
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图 ３　 完全图网络模型中的多路径与单路径负载均衡对比

Ｆｉｇ.３　 Ｍｕｌｔｉｐａｔｈ ｖｓ ｓｉｎｇｌｅ ｐａｔｈ ｗｉｔｈ ｒｅｓｐｅｃｔ ｔｏ ｌｏａｄ ｂａｌａｎｃｅ ｉｎ ａｃｏｍｐｌｅｔｅ ｇｒａｐｈ

３.２　 单路径路由和多路径路由在 Ｍｅｓｈ 图上的数据对比

Ｍｅｓｈ 网络模型中的实验结果如图 ４ 所示ꎬ 通过 ９ 组对比实验ꎬ 可得出如下结论:
１) 通过对比图 ４(ａ) ~ (ｃ)或 ４(ｄ) ~ (ｆ)或 ４(ｇ) ~ (ｉ)ꎬ 当点对数 ｍ 不变的情况下ꎬ 图中节点数 ｎ 取值

越大ꎬ 多路径路由相比于单路径路由的负载均衡优势越明显. 因此ꎬ 在点对 ｍ 不变的情况下ꎬ 节点个数 ｎ
越多ꎬ 在负载均衡方面ꎬ 多路径路由的优势越突出.

２) 通过对比图 ４(ａ)、 ４(ｄ)、 ４(ｇ)或 ４(ｂ)、 ４(ｅ)、 ４(ｈ)或 ４(ｃ)、 ４(ｆ)、 ４(ｉ)ꎬ 当给定的节点个数 ｎ 不

变的情况下ꎬ 指定需要传输数据的点对数量 ｍ 越多ꎬ 多路径路由负载均衡的优越性越不明显ꎬ 有时甚至

还会出现单路径路由负载均衡优于多路径的情况. 因此ꎬ 在给定的节点个数 ｎ 不变的情况下ꎬ 点对数量 ｍ
取值的变化ꎬ 并不会影响多路径路由和单路径路由在负载均衡方面的区别.

３) 通过对比各组实验中单路径和多路径负载协方差的大小可知: 在所有情况下ꎬ 单路径负载协方差

都大于多路径负载协方差.
４) 在实验参数不变的情况下(同一张图中)ꎬ 如果阈值相对较小ꎬ 那么单路径的过载边数与多路径过

载边数差别不大ꎬ 并且有时还会略少于双路径ꎻ 而在阈值相对较大的情况下ꎬ 多路径的过载边数要明显少

于单路径.
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图 ４　 网格网络模型中的多路径与单路径负载均衡对比

Ｆｉｇ.４　 Ｍｕｌｔｉｐａｔｈ ｖｓ ｓｉｎｇｌｅ ｐａｔｈ ｗｉｔｈ ｒｅｓｐｅｃｔ ｔｏ ｌｏａｄ ｂａｌａｎｃｅ ｉｎ ａ Ｍｅｓｈ

３.３　 单路径和多路径路由在 Ｘ－Ｍｅｓｈ 图上的数据对比

在 Ｘ－Ｍｅｓｈ 网络模型中的实验结果如图 ５ 所示ꎬ 从图中的 ９ 组对比实验可知:
１) 通过对比图 ５(ａ) ~ (ｃ)或 ５(ｄ) ~ (ｆ)或 ５(ｇ) ~ ( ｉ)可知ꎬ 在点对数 ｍ 不变的情况下ꎬ 节点数 ｎ 越

多ꎬ 多路径路由负载均衡相较于单路径路由负载均衡的优势越明显.
２) 通过对比图 ５(ａ)、 ５(ｄ)、 ５(ｇ)或 ５(ｂ)、 ５(ｅ)、 ５(ｈ)或 ５(ｃ)、 ５(ｆ)、 ５(ｉ)可见: 当节点个数 ｎ 不变

时ꎬ 如果需要传输数据的点对数量 ｍ 越多ꎬ 那么多路径路由优于单路径路由负载均衡的优势越弱ꎬ 有时

甚至还会出现单路径路由负载均衡优于多路径路由的情况.
３) 通过比较各组实验中单路径和多路径的负载协方差大小可知: 在所有情况下ꎬ 单路径负载协方差

都大于多路径负载协方差.

图 ５　 Ｘ－网格模型中的多路径与单路径负载均衡对比

Ｆｉｇ.５　 Ｍｕｌｔｉｐａｔｈ ｖｓ ｓｉｎｇｌｅ ｐａｔｈ ｗｉｔｈ ｒｅｓｐｅｃｔ ｔｏ ｌｏａｄ ｂａｌａｎｃｅ ｉｎ ａ Ｘ－Ｍｅｓｈ
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４) 在实验参数相同的情况下(同一张图中)ꎬ 当阈值相对较小时ꎬ 单路径的过载边数与多路径的差别

不大ꎬ 有时还会略少于双路径ꎻ 而当阈值相对较大时ꎬ 多路径过载边数要明显少于单路径.

４　 结论

本研究探讨了不相交多路径路由方案在软件定义网络中的可行性ꎬ 并实现了多路径路由算法. 通过模

拟单路径路由和不相交多路径路由在网络数据传递中网络负载均衡上的差别ꎬ 验证了多路径路由在网络

负载均衡上的优势. 此外ꎬ 实验结果还表明: 存在一个网络链路负载极限阈值(较小的值)ꎬ 当给定网络的

负载阈值小于这个值时ꎬ 单路径路由有更优的负载均衡. 而大于这个值时多路径路由更优. 当网络链路负

载极限阈值越大时ꎬ 不相交多路径路由对比单路径路由的优势越明显. 这表明ꎬ 多路径路由方案在高带宽

的高速网络中具有更大的优势.
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